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Databehandleravtale i henhold til personvernlovgivningen, General Data Protection
Regulation (heretter GDPR) for:

Rolle Kunde Leverandgar
Navn Sensio AS
Organisasjonsnummer 919 415 223

1. Avtalens hensikt

Avtalens hensikt er a regulere rettigheter og plikter etter personvernlovgivning slik det vil bli
implementert og gijennomfart i norsk lovgivning. EUs nye forordning for personvern GDPR,
trer i kraft 25. mai 2018. Avtalen skal sikre at personopplysninger om de registrerte ikke
brukes urettmessig eller kommer uberettigede i hende, sikre de registrertes rettigheter og
ivareta personvernprinsippene i henhold til artikkel 5.

Avtalen regulerer databehandlers bruk av personopplysninger pa vegne av den
behandlingsansvarlige, herunder innsamling, registrering, sammenstilling, lagring, utlevering
eller kombinasjoner av disse.

2. Formal

Formalet med databehandlerens behandling av personopplysninger pa vegne av
behandlingsansvarlig, er & levere og administrere velferdsteknologi.

Personopplysninger som overfgres til databehandler kan ikke brukes til andre formal enn
levering og administrasjon av velferdsteknologi.

Type personopplysninger som databehandleren behandler i forbindelse med levering og
administrasjon av velferdsteknologi kan veere:

e Personlig kontaktinformasjon: navn, adresse, telefonnummer, e-postadresse og
passord

e Profilbilde/bilde pa infopanel (frivillig)

e Helseopplysninger: EPJ ID, alarmbhistorikk, tilknytning til avdeling, fritekstfelt med
mulighet for & legge inn helseopplysninger

o Lokaliseringsdata, gitt brukers vedtak, lagres kun i en begrenset periode.

e Hendelsesregister og logg

e |P-adresser

e Teknisk informasjon knyttet til utstyr

e Fakturainformasjon for bedrift/kontaktperson
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Kategori av registrerte:

e Ansatte
e Pasienter/Beboere
e Pargrende
Avtalen omfatter falgende behandlinger:

Lagring og behandling av personopplysninger for a levere velferdsteknologi til kunden.

Behandlingen er i form av leveranse av skytjenester, lagring, sikkerhetskopiering, on og
offsite IT-support, brukeradministrasjon, supportportal, systemintegrasjon,
kommunikasjonstjenester, installasjon av programvare og maskinvare.

Databehandleren kan kun behandle personopplysninger gjort tilgjengelig av
behandlingsansvarlig til de formal som er bestemt av behandlingsansvarlig og i samsvar med
de vilkar som fremgar av denne avtale. Formalet er a tilby velferdsteknologi.

Behandlingens formal kan ikke endres av noen av partene uten at ny avtale er signert.

3. Behandlingsansvarliges plikter

Behandlingsansvarlig plikter & ha et informasjonssikkerhetsstyringssystem som tilfredsstiller
krav gitt i lov og forskrift om behandling av personopplysninger.

Behandlingsansvarlig skal kun anskaffe system som har innebygget personvern og
personvern som standardinnstilling, ref. GDPR artikkel 25.

4. Databehandlers plikter

Databehandler skal fglge de rutiner og instrukser for behandlingen som behandlingsansvarlig
til enhver tid har bestemt skal gjelde.

Databehandler plikter & gi behandlingsansvarlig tilgang til sin sikkerhetsdokumentasjon, og
bista, slik at behandlingsansvarlig kan ivareta sitt eget ansvar etter lov og forskrift.

Databehandler plikter & bista behandlingsansvarlige med a overholde forpliktelsene etter
artikkel 32-36 som er relevante i dette avtaleforholdet

Behandlingsansvarlig har, med mindre annet er avtalt eller falger av lov, rett til tilgang til og
innsyn i personopplysningene som behandles og systemene som benyttes til dette formal.
Databehandler plikter & gi ngdvendig bistand til dette.
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Databehandler har taushetsplikt om dokumentasjon og personopplysninger som
vedkommende far tilgang til int. denne avtalen. Databehandler plikter a ivareta at kun de med
tjenstlig behov og er autorisert far tilgang til opplysningene. Denne bestemmelsen gjelder
ogsa etter avtalens opphar.

Databehandler skal levere et system som har innebygget personvern og personvern som
standardinnstilling, ref. GDPR artikkel 25.

5. Bruk av underleverandar

Dersom databehandler benytter seg av underleverandgr eller andre som ikke normalt er
ansatt hos databehandler skal dette avtales skriftlig med behandlingsansvarlige far
behandlingen av personopplysninger starter.

Avtale med underleverandgrer
En slik avtale gjgres som et tillegg til denne avtalen.

Samtlige som pa vegne av databehandler utferer oppdrag der bruk av de aktuelle
personopplysningene inngar, skal veere kjent med databehandlers avtalemessige og
lovmessige forpliktelser og oppfylle vilkarene etter disse. Databehandler baerer det fulle
ansvaret for at underleverandgren(e) oppfyller sine forpliktelser med hensyn til vern av
personopplysninger.

Forhandsgodkjente underleverandgrer:

¢ Microsoft Corporation

o Azure

o Office 365
e Xledger Norge
e Bekey A/S

o Freshworks Inc

e Redpill Linpro

e Telenor Norge ASA
e Wordpress

e Link Mobility

e PayEx
e Webhuset
e BitBucket
e GitLab

6. Sikkerhet

Databehandler skal treffe alle tiltak som er nadvendig for & sikre informasjonssikkerhet i trad
med kravene i GDPR artikkel 32. Databehandler skal dokumentere rutiner og andre tiltak for
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& oppfylle disse kravene. Dokumentasjonen skal veere tilgjengelig p& behandlingsansvarliges
foresparsel.

Personopplysninger skal ikke overfares til land utenfor E@S-omradet uten at dette er skriftlig
avtalt med behandlingsansvarlig pa forhand. Dette gjelder ikke dersom norsk lov palegger
databehandler en konkret behandling av personopplysninger.

Avviksmelding etter personvernlovgivningen skal skje ved at databehandler melder avviket til
behandlingsansvarlig, uten grunnet opphold, slik at behandlingsansvarlig kan oppfylle sitt
krav, etter GDPR artikkel 33 og 34, og melde avviket innen 72 timer til Datatilsynet og
umiddelbart ved hgy risiko til den registrerte. Dette gjelder hendelser som bergrer
konfidensialitet, integritet og tilgjengelighet.

7. Sikkerhetsrevisjoner

Behandlingsansvarlig skal avtale med databehandler at det gjennomfares
sikkerhetsrevisjoner periodisk for systemer og lignende som omfattes av denne avtalen.
Databehandler skal muliggjgre og bidra til revisjoner og inspeksjoner som gjennomfgres av
den behandlingsansvarlige eller en annen pa dennes vegne

Revisjon
Revisjonen kan omfatte gjennomgang av rutiner, stikkprgvekontroller, mer omfattende

stedlige kontroller og andre egnede kontrolltiltak. Revisjonen skal kontinuerlig gjiennomgas
med hensyn til personvernkrav, personvernprinsippene og de registrertes rettigheter.

8. Avtalens varighet

Avtalen gjelder sa lenge databehandler behandler personopplysninger pa vegne av
behandlingsansvarlig.

Ved brudd pa denne avtale eller personvernreglene kan behandlingsansvarlig palegge
databehandler & stoppe den videre behandlingen av opplysningene med ayeblikkelig
virkning

Avtalen kan sies opp av begge parter med en gjensidig frist pa 3 maneder.

9. Opphgar

Databehandler skal kunne pavise at personopplysningene inklusive kopier faktisk er slettet
eller tilbakelevert etter at oppdraget er avsluttet.

Ved opphgr av avtalen slettes informasjon knyttet til de registrerte, sa lenge dette er mulig. |
enkelte tilfeller vil databehandler veere palagt & bevare informasjonen basert pa lovlig
grunnlag.
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10.Meddelelser

Meddelelser etter denne avtalen skal sendes skriftlig til:
Oppdragsgiver som er behandlingsansvarlig

Att:

Adresse:

Posthnummer:

Sensio AS som er databehandler
Att: Sensio AS v/ William Holm
Adresse: Brugata 19

Postnummer: 0186 Oslo

11.Lovvalg og verneting

Avtalen er underlagt norsk rett og partene vedtar Oslo tingrett som verneting. Dette gjelder
ogsa etter opphgr av avtalen.

Valg av annet verneting kan avtales.

*kk

Denne avtale er i 2 — to eksemplarer, hvorav partene har hvert sitt.
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Sted, dato og signatur

Behandlingsansvarlig

Oslo, 27.06.2018

William Holm
Sted, dato og signatur

Databehandler

© Sensio AS Sensio Velferd Lisensbetingelser Side 7/9



